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APRESENTACAO

I

Vivemos num mundo marcado pela volatilidade. O cenario muda a todo instante e pede a atencao mais
cuidadosa dos gestores das empresas. £ 0 Sescoop, como entidade do Sistema S, deve estar atento as
incertezas que rodeiam seu ambiente de negacios.

Incertezas representam riscos ao cumprimento de objetivos em todos os niveis da organizacao e ameaca
ao alcance dos resultados desejados. Esse cenario volatil e incerto pede uma reacao a altura da gestao.

No intuito de enfrentar de forma mais eficiente esse cenario, o Sescoop aprovou a Politica de Gestao de
Riscos Corporativos, gue institui 0 processo para gestao de riscos e da diretrizes para a atuacao dos ges-
tores, dirigentes e conselheiros no que diz respeito ao tratamento dos riscos corporativos.

O presente Manual tem o objetivo de apoiar 0s gestores na implantacao da Politica de Gestao de Ris-
cos Corporativos em todas as unidades do Sescoop e potencializar o alcance de objetivos por meio da

diminuicao do efeito das incertezas.

Esta segunda edicao, traz ajustes na metodologia adotada, frutos do amadurecimento alcancado no pri-
meiro ano da vigéncia da Politica.

Fazendo isso, 0 Sescoop se alinha as melhores praticas do mercado e reafirma o compromisso com suas
partes interessadas de manter uma gestao pautada na integridade, conformidade e eficiéncia.

Sucesso a todos!

RENATO NOBILE
Superintendente
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INTRODUCAO

A governanca e a gestao das organizacoes buscam, de maneira integrada, por meio da definicao de estra-
tégias, entregar o maximo de valor possivel para suas partes interessadas. Entretanto, o mundo atual é
marcado por incertezas e mudancas constantes. Esse cenario faz com que o alcance dos objetivos orga-
nizacionais seja ameacado por eventos diversos e, consequentemente, a entrega de valor para as partes
interessadas. Os eventos com potencial de comprometer o alcance de objetivos sao denominados "riscos".
Logo, riscos sao produtos da incerteza presente no ambiente de negocios.

O desafio da governanca nas organizactes é determinar quanto risco aceitar no processo de geracao de
valor para as suas partes interessadas, o que significa prestar servicos da melhor maneira possivel, equili-
brando riscos e beneficios.

Para minimizar o grau de incerteza com relacao ao alcance dos seus objetivos, as organizacoes vem im-
plantando mecanismos de gerenciamento dos eventos que possam comprometer seus resultados. Esses
mecanismos compoem o Processo de Gestao de Riscos Corporativos. Trata-se de uma medida estratégica e
fundamental para as organizacdes e um componente relevante do sistema de governanca. Gerenciar riscos
de maneira eficaz gera confianca nas partes interessadas e confianca gera bons relacionamentos e susten-
tabilidade para os negocios. Nao se trata de um processo separado dos demais, mas sim parte de todos os
processos organizacionais, sendo indissociavel da responsabilidade administrativa.

Uma gestao de riscos eficaz melhora as informacdes para o direcionamento estratégico e para as tomadas
de decistes de responsabilidade da governanca, contribui para a otimizacao do desempenho na realizacao
dos objetivos e servicos, aumenta a confianca, previne perdas e auxilia na gestao da conformidade e da in-
tegridade.

Para viabilizar a implantacao do processo de gestao de riscos, a governanca deve aprovar a Politica de Ges-
tdo de Riscos Corporativos, que define os papéis das instancias de governanca e de gestao da organizacao
no processo de gestdo de riscos, além de determinar os objetivos, os conceitos, as etapas, as categorias de
riscos que serao gerenciados e como se dara o processo de gerenciamento dos riscos corporativos.

A estrutura da gestao de riscos vem sendo tratada a partir do modelo das "Trés Linha de Defesa”, difundida
pelo Instituto de Auditores Internos em mais de 170 paises, que define trés grupos de responsaveis envolvi-
dos com o gerenciamento de riscos.

A alta administracao e os 0rgaos de governanca tém, coletivamente, a responsabilidade e o dever de pres-
tacao de contas sobre o estabelecimento dos objetivos da organizacao, a definicao de estratégias para al-
cancar esses objetivos e 0 estabelecimento de estruturas e processos de governanca para melhor gerenciar
0s riscos durante a realizacao desses objetivos. O modelo de Trés Linhas de Defesa é implementado melhor
com o apoio ativo e a orientacao do 6rgdo de governanca e da alta administracdo da organizacao. (IIA, 2013)
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Figura 1 - Modelo de Trés Linhas de Defesa
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Fonte: lIA, 2013

O Tribunalde Contas da Unido entende que as Trés Linhas de Defesa sao uma seguranca para a Governan-
ca de que os controles internos implementados para a gestao dos riscos sao eficazes, diminuem o nivel de
incerteza e, logo, sinalizam para uma probabilidade maior de alcance dos objetivos organizacionais. Tendo
recepcionado o modelo, caracteriza assim as trés linhas de defesa:

12 linha - Funcoes que gerenciam e tém propriedade de riscos: a gestao operacional e 0s procedimentos
diarios de controles constituem a primeira linha de defesa, porque os controles sao desenvolvidos como
sistemas e processos sob sua orientacao e responsabilidade. E nesse nivel que se identificam, avaliam e
controlam riscos, guiando o desenvolvimento e a implementacdo de politicas e procedimentos internos e
garantindo gue as atividades estejam de acordo com as metas e objetivos.

22 linha - Funcdes que supervisionam riscos: a segunda linha de defesa é constituida por funcoes es-
tabelecidas para garantir que a primeira linha funcione como pretendido no tocante ao gerenciamento
de riscos e controles. As funcoes especificas variam muito entre organizacoes e setores, mas sao, por
natureza, funcdes de gestao. Seu papel é coordenar as atividades de gestao de riscos, monitorar riscos
especificos (funcoes de compliance ou de conformidade), ajudar a desenvolver controles e ou monitorar
riscos e controles da primeira linha de defesa.

32 linha - Funcdes que fornecem avaliacoes independentes: a auditoria interna constitui a terceira linha de
defesa no gerenciamento de riscos, fornecendo avaliacoes (asseguracdo) independentes e objetivas sobre os
processos de gerenciamento de riscos, controle e governanca aos 0rgaos de governanca e a alta administra-
cao, abrangendo uma grande variedade de objetivos (incluindo eficiéncia e eficacia das operacoes; salvaguar-
da de ativos; confiabilidade e a integridade dos processos de reporte, conformidade com leis e regulamentos)
e elementos da estrutura de gerenciamento de riscos e controle interno em todos os niveis da estrutura or-
ganizacional da entidade.
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Figura 2 — Atribuicdes gerais das Trés Linhas de Defesa
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A Politica de Gestao de Riscos Corporativos do Sescoop definiu que a gestao de riscos sera realizada seguin-
do a légica das "Trés Linhas de Defesa’, sendo a “1@ Linha" representada pelos gestores das areas (Gestores
de Riscos), a "22 Linha" composta pela Controladoria e pelo Comité de Riscos; e a "3@ Linha" representada
pela Auditoria Interna. Os Gestores de Riscos sao responsaveis pela gestao dos riscos propriamente, desde
a sua identificacao, analise, avaliacao, classificacao e tratamento. A Controladoria é responsavel por, em
linhas gerais, instrumentalizar, capacitar e apoiar 0s Gestores de Riscos, e monitorar o nivel de exposicao a
riscos geral da organizacao. O Comité de Riscos tem o papel de acompanhar e propor ajustes na politica e no
processo de gestao de riscos, bem como recomendar o apetite e a tolerancia ao risco a Diretoria Executiva. £
a Auditoria Interna tem o papel de avaliar periodicamente o processo de gestdo de riscos a fim de averiguar
a sua eficacia.

Para potencializar a eficacia da gestao de riscos corporativos, € importante contar com uma solucao de
informatica. Porém, o fator mais determinante do sucesso da gestdo de riscos é a cultura organizacional
orientada para riscos. Uma organizacao que nao contar com um software préprio, mas contar com o enga-
jamento dos gestores tera uma gestao de riscos mais eficiente do que outra organizacao que tiver o melhor
software de gerenciamento de riscos do mundo, mas nao tiver a cultura de gestao de riscos incorporada na
Sua equipe.

E por isso que o Sescoop inicia o processo de implantacéo da gestao de riscos com a realizac&o de oficinas,
sem considerar o software a ser utilizado. Porque entende que o mais importante ¢ ter toda a equipe ca-
pacitada para pensar riscos segundo a mesma metodologia, definindo como contexto 0os seus processos
criticos.

O presente manual temm como objetivo subsidiar a capacitacao e apoiar 0s gestores na implantacao da ges-
tao de riscos corporativos. Portanto, seu contelido é técnico, de carater mais pratico, nao fazendo parte do
seu escopo a reproducao de algumas das definicoes institucionais dadas pela Politica de Gestao de Riscos
Corporativos. £ dedicado a detalhar as etapas do Processo de Gest&o de Riscos Corporativos, bem como a
explicar as categorias dos riscos a serem tratados.
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DEFINICOES

A gestao de riscos corporativos € uma matéria bastante técnica - apesar de nao ser complexa — e muitos sao
0s termos técnicos utilizados pelos profissionais que atuam nessa area. Para melhor entendimento deste ma-
nual, a seguir sao apresentadas as definicGes para os termos técnicos utilizados ao longo do material.

Apetite ao risco: quantidade e tipos de riscos corporativos gue o Sescoop esta disposto a aceitar.

Cadeia de valor: principais macroprocessos e processos organizacionais realizados pelo Sescoop para atingir
seus resultados.

Categorias de riscos corporativos: classificacao dos tipos de riscos corporativos definidos pelo Sescoop que
podem afetar o alcance de seus objetivos, observadas as caracteristicas de sua area de atuacao.

Causa: fonte de risco que, sozinha ou em combinacao, tem o potencial intrinseco de gerar riscos.
Consequéncia: resultado de um evento que afeta os objetivos pretendidos.

Controle: qualquer medida que mantem ou modifica o risco.

Controles internos da gestao: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacoes, entre outros, operacionalizados de
forma integrada pela direcao, destinados a enfrentar os riscos e fornecer seguranca razoavel na consecucao
da missao do Sescoop.

Critério de risco: referéncias contra os quais o impacto e a probabilidade do risco sao avaliados.

Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto negativo ou
positivo.

Gestao de riscos corporativos: processo continuo, que consiste no desenvolvimento de um conjunto de
acoes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos corporativos, capazes de
afetar os objetivos, programas, projetos ou processos de trabalho do Sescoop nos niveis estratégico, tatico e
operacional.

Governanca: mecanismos de lideranca, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a atuacao da gestao, com vistas a conducao de politicas e a prestacao de servicos de interesse
das partes interessadas do Sescoop.

Impacto: efeito resultante da ocorréncia do evento.

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros.

Nivel de risco: magnitude do risco, expressa pela combinacao de sua probabilidade e impactos.

Nivel estratégico: nivel de gestao responsavel pela formulacao dos objetivos estratégicos e as decisdes
sobre as prioridades para a alocacao dos recursos institucionais.
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Nivel tatico: nivel de gestdo responsavel pela implementacao dos objetivos e gerenciamento das priorida-
des definidas no nivel estratégico.

Nivel operacional: nivel de gestao que trata da execucao dos projetos, programas e atividades relativas aos
processos finalisticos e de suporte.

Oportunidade: possibilidade de que um evento afete positivamente o alcance de objetivos.
Probabilidade: chance de ocorréncia do evento.

Problema: ¢ o risco consumado.

Processo organizacional: conjunto de atividades inter-relacionadas que envolve pessoas, equipamen-
tos, procedimentos e informacoes e, quando executadas, transformam entradas (insumos) em saidas
(produtos ou servicos), que atendem a uma necessidade de um cliente interno ou externo e que agregam
valor e produzem resultados para instituicao.

Resposta ao risco: qualquer acao de tratamento adotada para lidar com risco.

Risco: efeito da incerteza, evento capaz de afetar negativamente os objetivos, processaos de trabalho,
programas e projetos nos niveis estratégico, tatico ou operacional.

Risco inerente: risco a que uma organizacao esta exposta sem considerar quaisquer medidas de controle
que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual: risco a que uma organizacao esta exposta apos a implementacao de medidas de controle
para o tratamento do risco.

Tratamento do risco: processo de selecao e implementacao de acoes, controles ou respostas para
modificar o risco.

Tolerancia ao risco: nivel de variacdo aceitavel quanto a realizacao dos objetivos.
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0 PROCESSO DE GESTAO DE RISCOS

O Processo de Gestao de Riscos Corporativos consiste na aplicacao sistematica de metodologias, pro-
cedimentos e praticas de gestdo, incorporadas na cultura organizacional e adaptadas aos processos de
trabalho do Sescoop.

O Processo de Gestdo de Riscos Corporativos sera composto das seguintes etapas:

Entendimento do contexto
Identificacao dos riscos

Analise e avaliacao dos riscos
Tratamento dos riscos

Monitoramento, revisao e comunicacao

Vs WN S

Figura 3 — Fluxo do Processo de Gestao de Riscos Corporativos
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Fonte: Guia Simplificado de Gestdo de Riscos — Sescoop Nacional, 2019
A seguir passaremos a explicar cada uma dessas etapas:

1. Entendimento do contexto

Aetapa de entendimento do contexto consiste em entender o ambiente interno e externo no qual o objeto
a ser avaliado pela gestao de riscos se encontra inserido. O objeto pode ser um processo, um projeto, uma
area ou a organizacao como um todo.

A reflexao aprofundada sobre o contexto é fundamental para a identificacao dos eventos de riscos. Sem
uma visao ampliada do contexto do processo, a visao de riscos ficara prejudicada.

O referencial elaborado pelo COSO diz que os eventos de riscos estao relacionados a fatores externos e

internos da organizacao. Como fatores externos ligados a eventos de riscos sao listados os seguintes -
considerando empresas em geral:
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a. Econdmicos: disponibilidade de capital, emissées de crédito, inadimpléncia, concentracao, liquidez,
mercados financeiros, desemprego, concorréncia, fusoes/ aquisicoes;

b. Meio ambiente: emissoes e dejetos, energia, desastres naturais, desenvolvimento sustentavel;
C. Politicos: mudancas de governo, legislacao, politica publica, regulamentos;

d. Sociais: caracteristicas demograficas, comportamento do cliente, cidadania corporativa, privacida-
de, terrorismo;

e. Tecnolégicos: interrupcoes, comércio eletronico, dados externos, tecnologias emergentes.

Como fatores internos relacionados a eventos de riscos, sao apresentados:

a. Infraestrutura: disponibilidade de bens, capacidade dos bens, acesso a capital, complexidade;
b. Pessoal: capacidade dos empregados, atividade fraudulenta, salide e seguranca;
C. Processo: capacidade, design, execucao, dependéncias/fornecedores;

d. Tecnologia: integridade de dados, disponibilidade de dados e sistemas, selecao de sistemas,
desenvolvimento, alocacao e manutencao.

0 Sescoop definiu, como parte da metodologia de implantacao da gestdo de riscos, o inicio pelos pro-
cessos criticos. Logo, 0 objeto serd o processo em guestao e o contexto envolverd: a maturidade do proces-
s0, @ maturidade dos controles existentes, as areas e pessoas envolvidas com o processo, as leis e normas
relacionadas ao processo, as tecnologias disponiveis ou envolvidas com a execucao do processo, a impor-
tancia do processo para a organizacao, quem sao os fornecedores e os clientes do processo, etc.

Para definir a criticidade do processo, usa-se fazer uma avaliacao do impacto na continuidade do negacio
no caso de paralisacao do processo. £ “continuidade’, segundo a norma 1SO 22.301, é "a capacidade da or-
ganizacao de continuar a entregar produtos e servicos, em um nivel aceitavel, previamente definido, apos
incidentes de interrupcao”.

Existe uma técnica chamada de BIA — Business Impact Analysis, que leva a classificacao da criticida-
de do impacto da paralisacao dos processos em relacao ao tempo, e a consequente identificacao dos
processos mais criticos sob essa perspectiva de continuidade das operacoes. Na metodologia BIA, sao
estabelecidos critérios de analise dos processos e graus de impacto para esses critérios para determi-
nados horizontes de tempo.

Nao é objetivo deste manual abordar o critério para a definicao dos processos mais criticos para efeito de
inicio da gestao de riscos. O proprio gestor pode fazer essa identificacao com base na sua avaliacao, ou
seguir uma orientacao institucional ou lancar mao da técnica mencionada. Mas é importante que todos
0S processos e objetivos relevantes da instituicao sejam incluidos na gestao de riscos assim que possivel.

2. Identificacao dos riscos

Depois de entender bem o contexto do objeto, pela analise de fatores externos e internos, passa-se para
a etapa de identificacao dos riscos, que consiste na identificacao e catalogacao dos eventos de riscos re-
lacionados aos objetivos definidos, bem como na definicao da categoria dos riscos.
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Pensar em eventos de risco consiste em responder a pergunta: o que pode acontecer que pode impactar
negativamente o alcance do objetivo definido?

Assim, se o objeto for um processo, a pergunta seré: o gue pode acontecer para atrapalhar o alcance do
objetivo do processo? Usando como exemplo o processo de “Contratacdo de instrutores’, algumas res-
postas a essa pergunta seriam:

a) Inexisténcia de instrutores na area do conhecimento desejada

b) Preco praticado pela Unidade n&o é atrativo para os profissionais de referéncia no tema
©) Indisponibilidade de agenda dos instrutores para a data desejada

d) Morosidade no processo de contratacao.

Estas respostas sao riscos que podem comprometer o alcance do objetivo do processo de Contratacao
de instrutores. Além de identifica-los, é importante definir a qual categoria de riscos eles pertencem.

Nao existe uma categorizacao padrao; cada entidade define as categorias que deseja trabalhar. E 0 Sescoop
definiu quatro categorias de riscos para o seu processo de gestao de riscos corporativos:

Risco Estratégico: eventos que possam impactar as decisdes estratégicas e que podem gerar perda
substancial do valor econémico/financeiro ou da imagem da organizacao.

Risco Operacional: estd associado a possibilidade de ocorréncia de perdas (ativos, clientes, receitas) re-
sultantes de falhas, deficiéncias ou inadequacdo de processos internos, pessoas e sistemas, assim como
de eventos externos, como catastrofes naturais, que paralisem as operacdes da organizacao.

Risco de Conformidade: esta associado ao nao cumprimento de principios constitucionais, legislacoes
especificas ou regulamentacoes externas aplicaveis ao negdcio, bem como de politicas, normas e proce-
dimentos internos. Inclui, também, o risco associado a confiabilidade das informacdes financeiras trans-
mitidas para usuarios internos e externos.

Risco de Integridade: eventos relacionados a corrupcao, fraudes, irregularidades e/ou desvios éticos e
de conduta que podem comprometer os valores da organizacao e a realizacao dos objetivos.

E comum gue um risco se enquadre em mais de uma categoria. O que o Gestor de Riscos deve fazer nestes
casos é definir a categoria com a qual o risco tem maior afinidade. Por exemplo, o risco de uma pessoa
favorecer um fornecedor no processo de contratacao pode ser enquadrado como Risco de Conformidade,
se existir uma norma que trate do assunto; mas também é um Risco de Integridade, pois trata-se de des-
vio de conduta. Neste caso, o especifico se sobrepde ao geral: como existe uma categoria propria para 0s
eventos relacionados a desvios de conduta, deve-se utilizar essa classificacdo. Logo, usarfamos a classi-
ficacao de Risco de Integridade para esse evento.

3. Analise e avaliacao dos riscos

Identificados os eventos, é necessario analisar todos os riscos e fazer sua avaliacao sob a perspectiva de
probabilidade e impacto, para se ter uma visao da criticidade e da necessidade de tratamento.

Ha varias metodologias para se definir probabilidade e impacto. O Sescoop fez a opcao por um meétodo
mais simples para iniciar a gestao de riscos, em que sao considerados aspectos apenas qualitativos.




Gestao de Riscos Corporativos do Sescoop

Assim, ao avaliar um risco sob a otica da probabilidade, deve-se definir se a chance de ocorréncia do even-
to € muito baixa, baixa, média, alta ou muito alta. £ ao avaliar um risco sob a otica do impacto, deve-se de-
finir se o efeito negativo resultante da ocorréncia do evento € muito baixo, baixo, médio, alto ou muito alto.

A seguir sao apresentados referenciais sugeridos pela Auditoria Interna para a definicao da probabilidade
e impacto.

Figura 4 - Classificacao da Probabilidade
PESO  PROBABILIDADE DESCRICAO DA PROBABILIDADE

Praticamente certa. De forma precisa, o evento ocorrera, as

5 Muito Alta . A e e 1 oo
circunstancias indicam claramente essa possibilidade.
. Alt Provéavel. De forma até esperada, o evento podera ocorrer, pois as
a . A . . . aLels
circunstancias indicam claramente essa possibilidade.
o Possivel. De alguma forma, o evento podera ocorrer, pois as
3 Média . A e e g e
circunstancias indicam moderadamente essa possibilidade.
, Bai Rara. De forma inesperada ou casual, o evento podera ocorrer, pois
alxa . N . . . T
as circunstancias pouco indicam essa possibilidade.
) ) Improvavel. Em situacdes excepcionais, o evento podera até
1 Muito Baixa

ocorrer, mas nada nas circunstancias indica essa possibilidade.

Fonte: Guia Simplificado de Gestdo de Riscos — Sescoop Nacional, 2019

Figura 5 — Classificacao do Impacto

PESO IMPACTO DESCRICAO DO IMPACTO
5 Muito Alto Compromete totalmente ou quase totalmente o alcance do objetivo.
4 Alto Compromete a maior parte do alcance do objetivo.
3 Médio Compromete razoavelmente o alcance do objetivo.

Compromete em alguma medida o alcance do objetivo, mas nao
impede o alcance da maior parte dos objetivos.

2 Baixo

Compromete minimamente o alcance do objetivo, ndo alterando o

1 Muito Baixo e
alcance final do objetivo.

Fonte: Guia Simplificado de Gestdo de Riscos — Sescoop Nacional, 2019
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A multiplicacao entre os valores de probabilidade e impacto define a escala do risco inerente e, por conse-
quéncia o seu respectivo nivel de criticidade. O nivel de criticidade do risco inerente nao considera quais-
quer controles que podem reduzir a probabilidade da sua ocorréncia ou que minimizem o seu impacto.

Com o resultado do calculo, o risco pode ser classificado em niveis de criticidade, conforme a seguir:

Figura 6 — Classificacao do Nivel de Risco

ESCALA DE VALOR

DOS NIVEIS DE RISCO MIATE I

Nivel dos riscos com potencial de comprometer o alcance dos
objetivos de forma massiva.

Nivel dos riscos com potencial de comprometer substancialmente o
alcance dos objetivos.

Nivel dos riscos com potencial de comprometer significativamente o
alcance dos obijetivos.

Nivel dos riscos com potencial de comprometer razoavelmente o
alcance dos objetivos.

Nivel dos riscos com potencial de comprometer minimamente o
alcance dos objetivos.

Com o amadurecimento da gestao de riscos, sera possivel definir critérios quantitativos para avaliacao
da probabilidade e impacto. Por exemplo, em funcao de dados histdricos ou pela experiéncia do gestor
sera possivel estimar, por exemplo, que a probabilidade do evento “Inexisténcia de instrutores na area do
conhecimento desejada" ocorrer é de 20% ao invés de simplesmente "baixa’; ou que o impacto do “Preco
praticado pela Unidade ndo é atrativo para os profissionais de referéncia no tema" é de R$20.000,00 e n&o
simplesmente “médio".

Depois de avaliar os riscos, é necessario fazer a comparacao do nivel de risco com o limite de exposicao
a riscos, para identificar se o risco é ou nao aceitavel, além da identificacao das causas e consequéncias
dos eventos de risco.

A definicao de "aceitavel" deve ser dada pela alta administracao da organizacao. E o apetite a risco da
administracao pode variar: ha dirigentes que tém mais disposicao para aceitar certos tipos de riscos e
outros menos.

Entretanto, via de regra, ndo se deve considerar aceitaveis riscos nos niveis critico e muito alto -
zona vermelho escuro e vermelho claro da Matriz de Risco. Riscos criticos e muito alto sao os que tém
alta probabilidade de acontecer e tém potencial de causar impacto (efeito negativo) muito alto, conforme
apresentado a seguir.
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Figura 7 — Matriz de Riscos Inerentes

PROBABILIDADE

RISCO INERENTE Muito Baixa Baixa Média Alta Muito Alta
2

Médio
10

Médio
8

Multo Alto

Muuto Baixo

Essa avaliacao de riscos, sem considerar a existéncia de controles, produz o que se chama de “riscos
inerentes” — pois sao os riscos naturalmente vinculados ao objeto em analise — seja processo, projeto
Ou organizacao.

Entretanto, é possivel aprofundar a analise dos riscos, considerando os eventuais controles existentes.
Por exemplo, no processo de Pagamento de Compras, pode existir a separacao das atribuicoes de: soli-
citar compra, autorizar compra, realizar compra, receber compra, autorizar pagamento e realizar paga-
mento, com duas assinaturas. Dessa forma, o risco inerente de "Desvio de recursos por superfaturamen-
to", que poderia ser critico, passa a ser, talvez, um risco médio, dada a eficiéncia dos controles existentes.
A esse risco que permanece existindo apos a consideracao dos controles existentes da-se o nome de
“risco residual”.

A seguir é apresentado critério sugerido pela Auditoria Interna para a avaliacao da eficacia
dos controles.
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Figura 8 — Classificacao dos Controles Internos

EFICACIA
- FATOR DE
DO DESCRICAO DO CONTROLE
CONTROLE
CONTROLE
Inexistente Controles inexistentes, mal desenhados ou mal implementa 1

dos, isto €, nao funcionais.

Controles que sdo aplicados caso a caso, a responsabilidade é
Fraco individual, havendo elevado grau de confianca no 0,8
conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco,
mas ndo contemplam todos os aspectos relevantes do risco
devido a deficiéncias no desenho ou nas ferramentas
utilizadas.

Mediano

Controles implementados e sustentados por ferramentas
Satisfatorio  adequadas e, embora passiveis de aperfeicoamento, mitigam 0,4
o risco satisfatoriamente.

Controles implementados podem ser considerados a “melhor 02
pratica”, mitigando todos os aspectos relevantes do risco.

Forte

Apos a consideracao dos controles existentes, é interessante calcular a Matriz de Riscos Residuais, que
representa o nivel de risco real ao que a organizacdo esta exposta.

Figura 9 — Matriz de Riscos Residuais
Eficacia do Controle

RISCO RESIDUAL . L. . .
Forte Satisfatorio Mediano Fraco Inexistente

Critico Médio

Muito Alto Médio

Nivel de Risco

Alto
Inerente

Médio

Baixo
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Cabe ressaltar que a inexisténcia de controles internos ou a existéncia de controles fracos mantera o ni-
vel de exposicdo a riscos em nivel equivalente aos riscos inerentes (podendo ser "Critico"), demandando
atencao especial dos Gestores de Riscos no tratamento dos riscas.

Para todos os riscos gue permanecerem com o status de "Critico”, "Muito Alto" ou "Alto", é recomendavel
gue se investigue suas causas e consequéncias , visto que as formas existentes de tratar os riscos sao
diminuindo a probabilidade de que suas causas ocorram ou diminuindo o impacto das consequéncias
caso o0 evento ocorra.

Figura 10 — Causa, Evento e Consequéncia do Risco

CONSEQUENCIA

CAUSA EVENTO

. - Impacto em um
- Fontes de Risco - Incidente I%bjetivo

- Vulnerabilidades - Irregularidade - Materializacdo da
Perda

Fonte: Guia Simplificado de Gestdo de Riscos — Sescoop Nacional, 2019

As causas de riscos podem estar vinculadas a fatores internos da organizacao e que, por conseguinte,
estdo sob sua gestao, como pessoas, processaos, sistemas, infraestrutura, tecnologia; ou a fatores exter-
nos a organizacao, que, neste caso, poderao nao ser gerenciaveis, como, por exemplo, a estabilidade do
abastecimento de energia.

1- Para inicio de implantacao da gestdo de riscos o Sescoop fez a opcao de identificar causas e consequéncias na etapa de tratamento dos ris-
Cos, OU seja, apos a priorizacao pela classificacao em funcao da criticidade. Entretanto, muitas metodologias identificam as causas na fase de
avaliacao dos riscos, seguindo a ideia de que se entende melhor a criticidade dos riscos apos conhecer suas causas. E possivel que em fase mais
avancada da gestao de riscos, o Sescoop adote essa pratica. Por ora, vamos utilizar a identificacao das causas e consequéncias para melhor
tratamento dos riscos, ou seja, definicao de controles internos.
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As causas poderao ser categorizadas conforme a tabela abaixo:

Figura 11 — Categorias de Causa

CATEGORIA CAUSA DESCRICAO

Inclui as causas relacionadas a falhas humanas ndo intencionais,
Falha Humana caracteristicas de erro por impericia, imprudéncia ou negligéncia por
parte de quem realiza as atividades da organizagdo.

Inclui as causas relacionadas a falhas de sistemas informatizados —

Falha de Sistema .. . . .
software, aplicativos, sites, internet, redes, etc., de uso da entidade.

Inclui as causas relacionadas a exposic¢do a riscos de forma intencional e

Desvio de Conduta . . ~
dolosa, caracteristicas de conluios, fraudes, corrupcao, etc.

Inclui as causas relacionadas a falhas nos processos internos, seja nos

Falha de Processo . . .
procedimentos, seja nos controles existentes.

Inclui as causas relacionadas a falhas de equipamentos em geral e
Falha Operacional hardware, ndo provocadas por falha humana ou por falha de sistemas
informatizados (software).

Inclui as causas relacionadas a influéncia de terceiros nas atividades da
organizagao, podendo ser fornecedores de bens ou servicos, agentes
publicos, parceiros, representantes, etc., que, independentemente de
vontade ou intencdo, geram riscos para a organizacao.

Agao de Terceiros

Inclui as causas relacionadas aos eventos da natureza, ndo controlaveis ou

Eventos da Natureza L . . o
previsiveis, e que podem gerar riscos aos objetivos da organizagdo.
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Assim, se, por exemplo, for identificado o risco de "Contratacao nao ser realizada no tempo neces-
sario’, deve-se identificar as causas para que seja possivel seu tratamento. Poder-se-ia pensar nas
seguintes causas:

1. Inexisténcia de planejamento da acao

2. Antecedéncia insuficiente para a realizacao da contratacao
3. Prospeccao de mercado falha

4, Nota Téecnica mal elaborada

Dando seguimento a analise desse risco, seria possivel pensar nas seguintes consequéncias, caso ele
se concretize:

1. Necessidade de adiamento do projeto

2. Insatisfacao das pessoas

3. Multas contratuais em eventuais outras contratacoes
4, Dano a imagem institucional

As consequéncias poderao ser agrupadas de acordo com as categorias abaixo:

Figura 12 — Categorias de Consequéncia

CATEGORIA CONSEQUENCIA DESCRICAO

Inclui as consequéncias relacionadas a processos judiciais contra o Sescoop,
Juridica incluindo os relacionados a fornecedores e terceirizados/prestadores de
servicos, assim com responsabilizacdo pessoal de dirigentes.

Inclui as consequéncias que trazem prejuizo financeiro e danos ao patrimoénio

Econdmico-Financeira
do Sescoop.

Inclui as consequéncias que causam danos a imagem do Sescoop e afetam a

LR B0 IERE integridade da instituicdo, em func¢do de desvios de conduta.

Inclui as consequéncias que comprometem a entrega dos resultados,
englobando o alcance de objetivos e metas, cumprimento de prazos,
gualidade das entregas, atendimento das necessidades e expectativas das
partes interessadas, etc.

Resultado

Inclui as consequéncias relacionadas aos normativos internos, leis, normas

Conformidade (o L . - Lo
técnicas, acordaos e demais recomendacgdes dos drgdos de controle.

Inclui as consequéncias relacionadas a relagdo de trabalho entre Sescoop e
Relagao de Trabalho seus colaboradores e todo o ambiente envolvido nessa relagdo, como aspectos
culturais e clima organizacional.

Inclui as consequéncias relacionadas a relagdo com as demais partes
Politica interessadas, excetuando-se os colaboradores, e destacando-se as Unidades
integrantes do Sistema OCB e as cooperativas.
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Existe uma técnica chamada de Andlise Bow Tie, que significa “gravata borboleta’, em funcao da figura
que é formada; essa técnica é muito interessante para a analise de causas e conseguéncias de riscaos, pois
as dispoe visualmente de forma bastante clara, auxiliando nas escolhas de respostas aos riscas.

Os numeros de 1a 4 da figura 13 representam os “controles preventivos”, que se destinam a dimi-
nuir a probabilidade de ocorréncia das causas do risco; os niumeros de 5 a 8 da figura representam os
“controles atenuantes”, que se destinam a diminuir o impacto das consequéncias do risco.

Figura 13 — Analise de Bow Tie

causAS CONSEQUENCIAS

1 . Inexisténcia de planejamento 5 . Necessidade de adiamento

2 . Antecedéncia insuficiente
3 Prospeccao de
« mercado falha

4 Nota técnica
« malelaborada

6. Insatisfacao das pes
7. Multas contratuais

Contratacao nao
ser realizada no
tempo

8' Dano a imagem institucional

Controles Controles
preventivos atenuantes
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Como controles preventivos das causas do risco do exemplo dado, poderiamos listar:

1. Elaboracao de planejamento das contratacoes, considerando o tempo necessario para 0 cumprimen-
to de todas as etapas envolvidas com o processo licitatorio.

2. Fazer o calculo reverso do prazo necessario para a contratacao, considerando ao menos 30 dias de
margem de seguranca.

3. Fazer consulta prévia ao mercado para todos 0s produtos/servicos para 0s quais nao houver caracte-
risticas e precos conhecidos.

4.  ElaborarNota Tecnica com antecedéncia suficiente para ao menos duas revisoes pela area técnica.

Como controles atenuantes das consequéncias do risco do exemplo dado, poderiamos pensar:

5. Elaborar plano de contingéncia para o caso de ser necessario o adiamento da data do evento.
6. Elaborar plano de comunicacao para o0 caso de ser necessario comunicar o adiamento da acao.
7. Prever clausula contratual que elimine a aplicacao de multas quando houver justificativa de

forca maior.

8. Incluir, no plano de comunicacao, ampla divulgacao e contatos pessoais com pessoas chave, caso
seja necessario adiar a acao.

4. Tratamento dos riscos

Os controles preventivos e atenuantes da Analise Bow Tie sao, na verdade, medidas de mitigacao, que
e uma das formas de tratar riscos. Tratamento de riscos, portanto, consiste na elaboracao do planeja-
mento das acoes de resposta aos riscos com o objetivo de modificar o seu nivel, por meio de acoes que
mitiguem, transfiram ou evitem suas conseqguéncias.

Todo o processo de gestao de riscos existe, na verdade, para produzir eficacia no tratamento de riscos.
Nao adianta identificar e avaliar riscos e nao tratar. Logo, essa € a etapa mais importante da gestao de
riscos e deve ser realizada com critério, dando respostas adequadas aos diversos riscos.

As respostas aos riscos sao basicamente quatro:

a Mitigar: reduzir a probabilidade e ou 0 impacto da ameaca.

b. Evitar: eliminar ou remover totalmente a ameaca, pela descontinuacao das atividades que ge-
ram oS riscos.

C. Transferir: transferir, total ou parcialmente, o impacto negativo a terceiros (contratando seguro, por
exemplo).

d. Aceitar: ndo fazer nada, pela disposicao de lidar com os impactos negativos.

Aresposta ao risco estd intimamente relacionada ao apetite a risco (quanto de risco esta disposta a assu-
mir) e a tolerancia ao risco (nivel aceito de variacao da realizacéo de objetivos) da administracao. Quanto
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menores forem o apetite e a tolerancia ao risco, maior sera a tendéncia de adotar respostas que eliminem ou
mitiguem os riscos. Quanto maiores forem o apetite e a tolerancia ao risco, maior sera a tendéncia a aceitar
riscos, nao se adotando nenhuma medida para evitar, mitigar ou transferir os riscos.

A resposta ao risco deve guardar coeréncia com a criticidade do risco e o apetite a risco da organizacao.
Mas, de maneira geral, "Riscos Criticos e Muito Alto" devem ser evitados ou mitigados imediatamente a sua

identificacao.

Atabela a seguir e um referencial a ser seguido.

Figura 14 — Diretrizes para Priorizacao e Tratamento dos Riscos

. ACAO DE =
NIVEL DO RISCO DIRETRIZES PARA PRIORIAZACAO E TRATAMENTO DE RISCOS

Nivel de risco inaceitavel. Requer tratamento imediato do Gestor de
Evitar ou Mitigar =~ Risco, com respaldo da Diretoria Executiva e, se Risco Estratégico, do
Conselho.

Nivel de risco muito acima do apetite a risco. Requer tratamento
Evitar ou Mitigar  em curto prazo pelo Gestor de Riscos, devendo ser levado ao
conhecimento da Diretoria Executiva.

Mitigar Nivel de risco acima do apetite a risco. Requer tratamento do Gestor
g de Riscos em periodo aceitdvel pela Diretoria Executiva.

Aceitar, Mitigar ou  Nivel de risco no limite do apetite a risco. Requer atengao do Gestor
Transferir de Riscos para manter o risco neste nivel ou reduzi-lo.

Médio

Nivel de risco dentro do apetite a risco. Ndo é necessdria nenhuma

Aceitar .
medida de tratamento.

Fonte: Guia Simplificado de Gestdo de Riscos - Sescoop Nacional, 2020

No processo de gestao de riscos, seja qual for a resposta escolhida, deve ser feito o registro formal da de-
cisao do Gestor de Riscos e, quando for o caso, do Comité de Riscos e da Diretoria Executiva, para manter
a responsabilidade pelas consequéncias da resposta na instancia adequada.

Se nao houver um software especifico, pode ser elaborado um formulario intitulado "Planc de Tratamento
de Risco", onde conste: a identificacao do objeto analisado, o objetivo do objeto analisado, a identificacao dos
riscos, a categoria dos riscos, a criticidade dos riscos, as respostas aos riscos escolhidas, as acoes de con-
trole definidas, os responsaveis pelas acoes de controle, o prazo de implementacao das acoes de controle.

O controle interno é definido da seguinte forma pelo COSO:
Controle interno é um processo conduzido pela estrutura de governanca, administracao e
outros profissionais da entidade, e desenvolvido para proporcionar seguranca razoavel com
respeito a realizacao dos objetivos relacionados a operacoes, divulgacao e conformidade.

Sao exemplos de acoes de controle:
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a. Revisdes da alta direcao: a alta direcao compara o desempenho atual em relacao ao orcado,
as previsoes, aos periodos anteriores e aos de concorrentes; as principais iniciativas sao acom-
panhadas, como campanhas de marketing, processos de melhoria de producao e programas de
contencao ou de reducao de custo, para medir até que ponto as metas estao sendo alcancadas; a
implementacao de planos é monitorada no caso de desenvolvimento de novos produtos ou novos
financiamentos.

b. Administracdo funcional direta ou de atividade: gerentes, no exercicio de suas funcoes ou ativida-
des examinam relatérios de desempenho, verificando resumos e identificando tendéncias e associan-
do os resultados a estatisticas econdmicas e metas; sao realizadas reconciliacbes dos fluxos de caixa
diarios, com as posicoes liquidas relatadas centralmente para transferéncias e investimentos.

C. Processamento da informacao: uma variedade de controles é realizada para verificar a precisao,
a integridade e a autorizacdo das transacfes; os dados inseridos ficam sujeitos a verificacoes de
edicao on-line ou a combinacao com arquivos aprovados de controle; o desenvolvimento de novos
sistemas e as mudancas nos ja existentes sao controlados da mesma forma que o acesso a dados,
arquivos e programas.

d. Controles fisicos: 0s equipamentos, estoques, titulos, dinheiro e outros bens sao protegidos fi-
sicamente, contados periodicamente e comparados com os valores apresentados nos registros
de controle.

e. Indicadores de desempenho: relacionar diferentes conjuntos de dados, sejam eles operacionais
sejam financeiros, em conjunto com a realizacao de analises dos relacionamentos e das medidas de
investigacao e correcao, funciona como uma atividade de controle; os indicadores de desempenho
incluem, por exemplo, indices de rotacao de pessoal por unidade; ac investigar resultados inespera-
dos ou tendéncias incomuns, a administracao podera identificar circunstancias nas quais a falta de
capacidade para concluir processos fundamentais pode significar menor probabilidade dos objeti-
vos serem alcancados; a forma como a administracao utiliza essas informacdes determinara se
a analise dos indicadores de desempenho por si s6 atendera as finalidades operacionais, bem
como as finalidades de controle da comunicacao.

f. Segregacao de funcées: as obrigacoes sao atribuidas ou divididas entre pessoas diferentes com
a finalidade de reduzir o risco de erro ou de fraude; por exemplo, as responsabilidades de autori-
zacao de transacoes, do registro e da entrega do bem em questao sao divididas.

Os proprios normativos internos e os mecanismos instituidos para verificar seu cumprimento, integram a
estrutura de controles internos da organizacao.

Dependendo da complexidade e da criticidade, pode ser necessaria uma combinacdo de controles inter-
nos como resposta ao risco. Entretanto, deve se ter em mente que o custo dos controles nao deve exceder
0 impacto econémico-social do risco, caso ele se concretize.
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5. Monitoramento, revisao e comunicacao

O monitoramento dedica-se a verificar se os controles internos estabelecidos formalmente para a mitiga-
cao dos riscos estao sendo eficazes, ou seja, estao conseguindo manter a organizacao em nivel aceitavel de
exposicdo a riscos.

Para além da rotina dos Gestores de Riscos, 0 monitoramento no ambito de toda a organizacao deve ser fei-
to pela "Segunda Linha de Defesa", que, no Sescoop, é composta pela Controladoria e pelo Comité de Riscos.
E o objetivo é garantir que a exposicao global a riscos da organizacao se mantenha dentro do apetite ao risco
definido pelo nivel de governanca.

A revisao periodica, por sua vez, busca aprimorar de forma efetiva o processo da gestao de riscos. Esta
também é uma atividade da Segunda Linha, com o objetivo de garantir que o processo de gestdo de riscos
esta dando a melhor visao possivel da exposicao da organizacao a riscos ou, se nao estiver, promover as
melhorias necessarias para que isso aconteca.

A atividade de comunicacao esta presente em todo o ciclo da gestao de risco com o objetivo de fornecer e re-
ceber asinformacoes relativas as etapas do processo de avaliacao para todos aqueles que possam influenciar
ou serinfluenciados pelos riscos sob analise. Convem que todas as etapas tenham seus resultados documen-
tados e comunicados as partes interessadas na avaliacao. O Comité de Riscos tem papel importante nesse
processo, por meio da emissao de relatdrio periddico sobre a gestao de riscos da organizacao. £ a Diretoria
Executiva, por sua vez, € o elo de comunicacao com o Conselho, especialmente quando riscos criticos e muito
alto sao identificados e pedem medidas que extrapolam a governabilidade das areas técnicas.
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AVALIACAO INDEPENDENTE DO PROCESSO DE GESTAQ DERISCOS

Os procedimentos de monitoramento continuo geralmente fornecem importante feedback sobre a efica-
cia de outros componentes do gerenciamento de riscos corporativos. Entretanto, é importante se fazer
uma avaliacao voltada a eficacia do gerenciamento de riscos corporativos e dos proprios procedimentos
de monitoramento continuo.

As avaliactes do gerenciamento de riscos corporativos podem variar em termaos de escopo e frequéncia,
dependendo da significancia dos riscos e da importancia das respostas a risco e dos respectivos controles
para a administracao dos riscos.

Frequentemente, as avaliacOes tém a forma de autoavaliacOes nas guais as pessoas responsaveis por
uma determinada unidade ou funcao determinam a eficacia do gerenciamento de riscos corporativos em
relacao as suas atividades.

Os auditores internos geralmente avaliam controles como parte de seus deveres normais. Entretanto, a
Politica de Gestao de Riscos Corporativos do Sescoop definiu, no art. 19, que:

O Processo de Gestao de Riscos Corporativos da Unidade Nacional do Sescoop sera avaliado anualmente,
a partir do segundo ano de sua implantacao, pela Auditoria Interna, visando verificar sua adequacao, su-
ficiéncia e eficacia para o controle dos riscos caorporativos.

Aalta administracao tambeém podera utilizar informacdes dos auditores externos ao considerar a eficacia
do gerenciamento de riscos corporativos. Pode-se utilizar uma combinacao de esforcos na realizacao de
procedimentos de avaliacao que a administracdo julgue necessarios.
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CONCLUSAOQ

A gestao de riscos visa diminuir o efeito das incertezas sobre os objetivos institucionais. Nao é um proces-
so isolado, mas incorpora-se a rotina de gestao da organizacao, com o intuito de orientar a implantacao
de controles internos eficazes, que garantam a implantacao das respostas aos riscos, de forma que dimi-
nuam a probabilidade de ocorréncia ou reduzam o seu impacto.

E fundamental que toda a organizacao esteja comprometida com a gestao dos riscos. Desde a alta
administracao, por meio da definicao de politicas e diretrizes, até os colaboradores de todos os niveis
e funcoes.

Quando a cultura de gestao de riscos nao esta incorporada na organizacao, impera a cultura das justi-
ficativas, dos porgués os objetivos nao foram alcancados. E, via de regra, as justificativas se referem a
eventos de risco que nao foram tratados previamente.

E possivel fazer gestdo de riscos sem o uso de software, usando planilhas eletronicas. Para a fase ini-
cial, é até recomendavel que seja assim, para construir aprendizado e amadurecer a metodologia. En-
tretanto, para a complexidade de uma organizacao como 0 Sescoop, é necessaria a informatizacao do
processo de gestao de riscos, de forma que sejam possiveis consolidacdes em tempo real, a atribuicao
de perfis adequados aos diversos envolvidos e a auditoria do processo.

Este manual tem o objetivo de auxiliar todas as Unidades do Sescoop na implantacao do Processo de
Gestao de Riscos Corporativos definido em sua Politica de Gestao de Riscos Corporativos. Mas nada sera
mais eficaz do que o efetivo compromisso das pessoas com a implantacao da gestao de riscos visando
aumentar a eficacia no alcance dos objetivos organizacionais.




Gestao de Riscos Corporativos do Sescoop

REFERENCIAS

ABNT — Associacao Brasileira de Normas Técnicas. NBR I1SO 31000 - Gestao de Riscos - Principios e Di-
retrizes. Acessado em 21/05/2019. https://gestravp.files.wordpress.com/2013/06/is031000-gestc3a30-
-de-riscos.pdf.

BRASIL. Tribunal de Contas da Uniao. Manual de Gestao de Riscos do TCU. Acessado em 21/05/2019. ht-
tps://portal.tcu.gov.br/main.jsp?lumPageld=8A8182A24ED12B19014ED646CESETFCO& previewltemId=8A
81881F64480C8C016466C18121556C&lumitemld=FF8080816364D79801641D8093CE4F64

BRASIL. Tribunal de Contas da Uniao. Gestao de Riscos - Avaliacdo da Maturidade. Brasilia: TCU, 2018.

COS0 - Committee Sponsoring Organizations of the Treadway Commission. Gerenciamento de Riscos
Corporativos - Estrutura Integrada. Acessado em 21/05/2019. https://www.coso.org/Documents/CO-
SO-ERM-Executive-Summary-Portuguese.pdf.

IIA — The Institute of Internal Auditors. Declaracdo de Posicionamento do llIA: As Trés Linhas de Defesa
no Gerenciamento Eficaz de Riscos e Controles. Acessado em 21/05/2019. https://iiabrasil.org.br/korbil-
load/upl/ippf/downloads/as-trs-linhas-d-ippf-00000001-21052018101223.pdf.

SESCOOP - Servico Nacional de Aprendizagem do Cooperativismo. Guia Simplificado de Gestao de Riscos
Corporativos. Brasilia: 2019.

SESCOQOP - Servico Nacional de Aprendizagem do Cooperativismo. Politica de Gestao de Riscos Corpora-
tivos. Brasilia: 2019.







B sescoop ooty

Servico Nacional de Aprendizagem
do Cooperativismo

Setor de Autarquias Sul - SAUS - Quadra 4 - Bloco “I”
CEP:70070-936 | Brasilia-DF
Tel.: +55(61) 3217-2119

www.somoscooperativismo.coop.br



